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1. Objetivo

Esta Politica, bem como o corpo normativo que a desenvolve, tem como objetivo proteger os
ativos de informacé&o contra modificagcéo, divulgagéo, destruicdo acidental ou ndo autorizada,
bem como garantir os principios gerais de segurang¢a de confidencialidade, integridade e

disponibilidade.

2. Referéncias para a elaboracao deste

documento

e ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection —
Information security management systems — Requirements

o ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection —
Information security controls

e 1S0 22301:2019 Security and resilience — Business continuity management systems
— Requirements

e CIS Controls v8 — Center for Internet Security Critical Security Controls for Effective
Cyber Defense

e ITIL® 4 - ITIL Foundation, AXELOS Global Best Practice

¢ Resolugao Anatel N° 740, de 21 de dezembro de 2020

e The NIST Cybersecurity Framework (CSF) 2.0

o Sarbanes-Oxley Act of 2002 (SOX), Public Law 107-204

e Payment Card Industry Data Security Standard (PCI DSS) v4.0, PCl Security
Standards Council, 2022

Esta politica esta alinhada com as principais normas globais de protecdo de dados,

considerando os marcos legais vigentes nos paises onde a companhia mantém operacgoes.
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3. Responsabilidades

A Seguranga da Informagéo e a Cibersegurancga séo responsabilidades compartilhadas por
toda a organizacédo. No entanto, a Diretoria de Ciberseguranca é a area responsavel por
garantir a implementagdo, manutencdo e evolugdo continua das estratégias, politicas,

normas e controles de segurancga aplicaveis a organizagao.

4. AcOes de conscientizacao

A Cirion por meio de suas politicas e procedimentos organizacionais tem por objetivo divulgar
e conscientizar todos os colaboradores para a manutencao de uma estrutura soélida de

seguranca da informacao.

Atualmente, sdo realizados treinamentos obrigatorios internos para disseminacdo e
conscientizagao da seguranca da informacao. Além disso, existem campanhas que simulam
riscos e ameagas a seguranca. Para o publico externo, sao realizadas publicacdes em redes
sociais e no site da Cirion que contemplam o tema de segurancga cibernética com distintas

abordagens.

5. Linhas gerais dos procedimentos e

controles de seguranca

5.1 Classificacao e Controle de Ativos

A informacéao deve ser classificada de acordo com seu nivel de criticidade e confidencialidade.
Como resultado deste processo e de acordo com a funcdo que desempenha, devera ser
administrada e rotulada para garantir o nivel adequado de protecéo e evitar sua exposicao

além do necessario para o desempenho normal das tarefas relacionadas a sua utilizacao.
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5.2 Gestao de Riscos

A organizagao deve estabelecer um processo continuo e sistematico de gestao de riscos de
segurancga da informagdo, conforme as melhores praticas da ISO/IEC 27001 (e normas
especificas como ISO 27005). O objetivo é identificar e avaliar proativamente os riscos que

possam afetar a informacao e os sistemas, para trata-los oportunamente.

5.3 Segurancga Logica e Controle de Acesso

A seguranca logica engloba mecanismos e controles para proteger sistemas de informatica,
aplicacdes e dados contra acessos nao autorizados ou atividades maliciosas. Um elemento
central é o controle de acesso, que garante que cada usuario ou sistema obtenha apenas as

permissdes necessarias para realizar suas fungdes, nada mais (principio do menor privilégio).

Todos os sistemas que armazenem ou processem informacao devem ter seu acesso
estritamente controlado. O nivel de controle de acesso exigido para um sistema que
armazene ou processe informacdo, ou a um recurso em particular, € determinado pelo

impacto potencial no negdécio.

5.4 Seguranca em Redes e Comunicagoes

A infraestrutura de redes e comunicacdes € a espinha dorsal sobre a qual circula a informacgao
da empresa. Por isso, devem ser implementadas medidas de seguranga para proteger as
redes internas, perimetrais e as comunicag¢des de dados contra acessos ndo autorizados,

interceptagdes ou interrupgdes.

Os controles para gerir os riscos da informacgao transmitida nas redes da Cirion ou na internet

devem cumprir os padrbes de segurancga estabelecidos.
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5.5 Continuidade de Negocio e Recuperacao de

Desastres

Devem ser definidas medidas para assegurar a Continuidade do negdcio diante de situacdes
que afetem ou interrompam o desempenho normal dos servicos da Cirion. Isto proporciona
uma estrutura sistematica para preparar-se, responder e recuperar-se de incidentes de maior
escala, sejam causados por desastres naturais, falhas tecnoldgicas catastroficas,

ciberataques de grande impacto ou outras crises.

5.6 Conformidade Regulatéria e Protecao de Dados

Pessoais

Devem ser identificados os requisitos legais e regulatérios em matéria de seguranca da
informacgéo e protecado de dados pessoais, e garantir a incorporagcéo desses requisitos nas
politicas de seguranca, no desenho e implementacao dos servigos de tecnologia e praticas

de auditoria. Todo o pessoal deve compreender e cumprir os termos contratuais aplicaveis.

Qualquer violagdo de dados pessoais deve ser notificada de forma agil, observando as
orientagdes e exigéncias legais previstas nas leis de protecédo de dados aplicaveis nos paises

onde a companhia mantém operacoes.

5.7 Gestao de Vulnerabilidades

A empresa deve manter um processo estruturado de gestdo de vulnerabilidades com o
objetivo de reduzir os riscos associados a falhas de seguranga nos ativos de informacgao,
contemplando a identificacdo de vulnerabilidades, avaliagdo, priorizagdo de riscos,

tratamento e corre¢cao, monitoramento e documentacgao.

5.8 Relagao com Fornecedores

Todos os contratos com fornecedores e prestadores de servigos devem conter clausulas que

os obriguem a cumprir a Politica de Seguranga da Informagao e Ciberseguranca.
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5.9 Gestao de Incidentes de Seguranca

Devem ser definidos procedimentos e mecanismos para gestao de incidentes de seguranca
para minimizar seu impacto. Devem contemplar colaboragao de areas que possam participar
do processo nas etapas de prevencado, deteccdo, contengcédo e resposta, bem como de

melhoria continua e aprendizado.

O pessoal deve reportar atividades suspeitas ou incomuns que possam representar uma
ameaca aos ativos de informacao da Cirion, acesso nao autorizado a informagdes de clientes

ou funcionarios ou quaisquer outros incidentes suspeitos de seguranca da informacao.

6. Notificacao de incidentes

Os incidentes podem ser registrados na ferramenta de ITSM da companhia ou notificados

através do e-mail <Security.Incidents@ciriontechnologies.com>. Incidentes classificados

como criticos devem ser prontamente comunicados aos 6rgaos reguladores competentes,

por meio da plataforma oficial designada para esse fim.

Caso o incidente envolva o comprometimento de dados pessoais, deverao ser observadas e
seguidas as orientacdes e exigéncias legais previstas nas legislacdes de prote¢do de dados
aplicaveis nos paises onde a companhia mantém operagdes, como, por exemplo, a Lei
Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018 - Brasil).

7. Contato

O conhecimento de qualquer violagao de seguranca devera ser imediatamente comunicado
ao superior imediato (se houver) e a area de Seguranca da Informacao pelo e-mail

<Security.Incidents@ciriontechnologies.com>. Além disso, € possivel utilizar o telefone do

servigo de suporte, Service Desk, correspondente ao pais onde a companhia mantém

operacgoes.
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8. Aprovacoes

O extrato da Politica Geral de Seguranca da Informacao e Ciberseguranca foi aprovado pelo
CISO da companhia em 08/07/2025.
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